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Indsigelse mod at haefte for misbrug af betalingskort som fglge
af, at SMS-engangskode blev anvendt, uden at den fulde SMS-
tekst blev laest.

Sagsnummer: 16/2020

Dato: 19-08-2020

Ankenzevn: Vibeke Renne, Inge Kramer, George Wenning, Morten Bruun Pedersen og Poul
Erik Jensen

Klageemne: Betalingstjenester - groft uforsvarlig adfeerd

Betalingstjenester - ikke groft uforsvarlig adfaerd
Betalingstjenester - ubegreenset heaeftelse

Ledetekst: Indsigelse mod at haefte for misbrug af betalingskort som fglge af, at SMS-
engangskode blev anvendt, uden at den fulde SMS-tekst blev leest.

Indklagede: Bank Norwegian
Qvrige IF
oplysninger:
Senere dom:

Pengeinstitutter
Klager medhold.
Indledning

Sagen vedrgrer indsigelse mod at heefte for misbrug af betalingskort som fglge af, at SMS-
engangskode blev anvendt, uden at den fulde SMS-tekst blev lzest.

Sagens omstandigheder

Klageren havde et kreditkort, der var udstedt af Bank Norwegian. Til kortet var der knyttet en kredit pa
20.000 kr.

Klageren har oplyst, at han den 12. december 2019 modtog en mail, som han ansa for at komme fra et
flyselskab, F, som han ofte havde benyttet. Ifalge mailen kunne han fa en billig flybillet ved at indbetale
80 kr. Han fulgte et link i mailen og betalte 80 kr. med kortet. Ved betalingen anvendte han en
engangskode, som han modtog pr. SMS.

Den 13. december 2019 blev der pa klagerens konto bogfart en transaktion pa 19.655,30 kr. med
rentedato/valgr den 1. januar 2020. Ifglge posteringsteksten var betalingsmodtageren en sportsbutik
med navnet A.

Banken har oplyst, at transaktionen var pa 26.973 svenske kroner (SEK), svarende til 19.655,30
danske kroner (DKK). Transaktionen blev autoriseret med 3D Secure/Verified by VISA. Den 12.
december 2019 kl. 09.41.01 blev der til klagerens telefonnummer pr. SMS sendt til en engangskode,
som klageren samme dag kl. 09.41.26 anvendste til at autorisere transaktionen. Teksten i SMS’en var
felgende:
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”[...] Engangskode: [...]. Til brug for keb pa 26.973,00 SEK hos [sportsbutik med navnet B]. Kontroller,
at belgb og brugersted er korrekt.[...]”

Klageren har oplyst, at han den 20. december 2019 opdagede, at der ikke var trukket 80 kr. til F, men i
stedet 19.655,30 kr. til A.

Den 20. december 2019, anmodede klageren A om at tilbagefgre transaktionen. A svarede ved en
e-mail samme dag:

Som beskrevet i vores telefonsamtale, kan jeg ikke betale dig dette belgb retur. Pengene er ikke
indbetalt til os, men jeg kan bekreefte at det er vores firmanavn og telefonnummer der er blevet pafert

Vi har som sagt, intet med dette at gare.

Beklager mange gange at vi ikke kan hjaelpe dig

Ligeledes samme dag gjorde klageren indsigelse mod transaktionen over for banken.

Ved en e-mail af 7. januar 2020 til klageren anmodede banken klageren om at redeggre for, hvorfor han
havde autoriseret transaktionen, nar belgbet og salgsstedet ikke stemte overens med et kab pa 80 kr.
hos F. Samme dag svarede klageren:

Jeg kan kun redegere for at det er min overbevisning, at jeg har godkendt en transaktion pa 80 DKK og
kun det.

Nar der kommer en sms med engangskode dukker ferste linje op med koden, som sa kan bruges uden
at laese sms’en. Det kan sagtens veere det der er sket.

Havde jeg veeret skeptisk var det ikke sket, men mé& desvaerre indremme at jeg blev taget med
paraderne helt nede.

Ved e-mail af 8. januar 2020 til klageren, afviste banken klagerens indsigelse. Banken anferte blandt
andet:

Banken kommer ikke til at deekke dit tab, men vi holder dig ansvarlig for det bestridte belgb.

Verified by VISA

Den indklagede transaktion er foretaget med en sikker betalingsl@sning over internettet (Verified by
VISA). Det vil sige, at der er benyttet dine kortoplysninger, kortets udlgbsdato, kontrolkoden og den
SMS-kode, der er sendt til dit telefonnummer den 12. december 2019, klokken 09:41:01.

Sagens oplysninger

Du oplyser, at du formentlig har tastet engangskoden fra SMS'en for at godkende transaktionen.
Du har ogsa oplyst, at du ikke har mistet dit Norwegian-kort eller at det har veeret andre i haende.

Bankens vurdering

De nedvendige oplysninger til at foretage den ovennaevnte sikre transaktion pa internettet blevet
videregivet til uvedkommende. Herunder er koden i SMS'en blevet videregivet. Hvis ikke koden fra
SMS'en var videregivet, sa var det ikke muligt at gennemfare den bestridte transaktion.
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Ved et internetkgb med en sikker betalingsl@sning har salgsstedet erhvervet ret til betalingen. Bank
Norwegian har saledes ikke mulighed for at sende dit krav videre til VISA for refundering fra
salgsstedet.

Det fremgik af den fremsendte SMS hvilket kab, herunder belgb og brugersted, som den skulle
benyttes til at godkende.

Det er derfor vores opfattelse, at du selv har forarsaget tabet pa din konto ved en forseetlig handling.

Vi mener, at du ved modtagelsen af SMS'en burde have indset, at der var risiko for misbrug af dit kort.
Du holdes derfor ansvarlig for hele det bestridte belgb, jf. betalingsloven § 100, stk. 5.

Ved e-mail samme dag til banken anfgrte klageren blandt andet:

Jeg vedgar, at jeg ikke var 100 % opmaerksom, men nar jeg modtager en mail fra [F] (eller udgiver sig
for at veere fra [F)] og ud fra den accepterer at betale 80 DKK har jeg ingen forventning om at blive
trukket for et andet belgb og har derfor ikke kontrolleret hele den sms jeg fik, men blot indtastet
engangskoden, som star i gverste linje, hvorfor det ikke var abenlyst n@dvendigt at &bne sms’en.

Klageren paberabte sig endvidere punkt 19 b) i bankens Aftalevilkar for kreditkort — forbrugervilkar. |
punkt 19 i vikdrene stod der fglgende:

19. Tilbagebetaling, nar det ngjagtige belab ikke er godkendt

Kortindehaveren kan kraeve tilbagebetaling af det fulde belgb for en betalingstransaktion, der er initieret
af eller via betalingsmodtageren, hvis kortindehaveren kan pavise, at:

a) kortindehaveren ikke har autoriseret det ngjagtige belgb for betalingstransaktionen, og

b) belgbet oversteg det belgb, som kortindehaveren med rimelighed kunne have forventet sig ud fra sit
tidligere brugsmenster, vilkarene i rammeaftalen og de gvrige omstaendigheder.

En sadan ret til tilbagebetaling geelder dog ikke, hvis kortindehaverens samtykke til
betalingstransaktionen er givet direkte til Bank Norwegian, og kortindehaveren, nar det er relevant, er
blevet informeret om den kommende betalingstransaktion mindst fire uger for forfaldsdatoen.

Kortindehaveren skal fremsaette krav om eventuel tilbagebetaling senest otte uger efter
belastningsdatoen. Inden for 10 dage efter, at kravet om tilbagebetaling er modtaget, skal Bank
Norwegian enten tilbagefere det fulde belgb for betalingstransaktionen eller give et motiveret afslag pa
kravet med information om muligheden for at indklage sagen.

Ved ene-mail af 13. januar 2020 til klageren fastholdt banken sin afggrelse og anferte:

»

Som det fremgar af punkt a): "kortindehaveren har ikke autoriseret det ngjagtige belgb for
betalingstransaktionen”.

| dette tilfaelde er transaktionen blevet autoriseret af dig, da du har videregivet engangskoden fra
SMS’en.
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Parternes pastande

Den 13. januar 2020 har klageren indbragt sagen for Ankenaevnet med pastand om, at Bank Norwegian
skal godtgare hans tab.

Bank Norwegian har nedlagt pastand om frifindelse.
Parternes argumenter

Klageren har anfgrt, at banken bar realitetsbehandle hans klage og godtgere hans tab, da han har
handlet i god tro. Han ved ikke om det er punkt 19 b) i aftalevilkarene, der skal bruges, men det er, hvad
han tror.

Engangskoden kunne lzeses uden at abne SMS’en, hvilket han ikke gjorde. Den kom jo fra F, som han
havde tillid til. Han havde rejst med F fem gange i 2019 og havde kgbt fire rejser i 2020. Derfor
kontrollerede han ikke yderligere. Han troede, at han godkendte en betaling pa 80 kr.

Hvis det ikke havde vaeret muligt at se koden uden at &bne selve beskeden, var skaden aldrig sket.

| februar 2019 modtog han en SMS fra banken, der kun indeholdt en engangskode. Selvom han
efterfalgende har modtaget beskeder med mere tekst, kan man ikke sige at han har handlet uforsigtigt
ved ikke at have abnet beskeden og leest hele teksten.

Banken er den professionelle part og burde have udvist rettidig omhu ved at udforme SMS’er med
engangskoder saledes, at det ikke er muligt at se engangskoden uden at abne beskeden. | beskeder
fra Nets er det ikke muligt at se koden uden ferst at have abnet beskeden.

Banken har set bort fra punkt 19 b) i aftalevilkarene, selvom han har fremhaevet punktet i sine
henvendelser til banken. Banken har séledes undladt at realitetsbehandle hele hans klage, men blot
gentaget sig selv.

Bank Norwegian har anfart, at klageren skal haefte for hele den paklagede transaktion.

Transaktionen blev autoriseret af klageren selv. Der er saledes ikke tale om en uautoriseret transaktion.
Kortnummer, udlgbsdato og CVV-kode fra kortets bagside er oplyst. Transaktionen er autoriseret med
en engangskode, som udelukkende er fremsendt til klageren pa SMS. Klageren har ogsa oplyst, at han
selv har tastet engangskoden fra SMS’en.

Subsidizert mener banken, at klageren med forsaet har videregivet tilstreekkelige oplysninger til at
gennemfgre transaktionen. Klageren har videregivet sine kortoplysninger og engangskoden fra SMS,
uanset at det af teksten i SMS’en klart fremgik, at koden godkender den paklagede betaling. Det
fremgik ogsa, at transaktionen var i en anden valuta, end klageren mente, at han skulle foretage en
transaktion i. Derfor mener banken, at klageren har veeret forsaetlig. Klageren valgte selv ikke at laese
hele indholdet i SMS’en og valgte derved at tage en risiko, som ikke kan lzegges banken til last.
Klageren haefter derfor for transaktionen, uanset om Ankenasvnet matte mene, at transaktionen er
uautoriseret.

Det at laese hele indholdet i SMS’en ma anses for analogt til, at klager er pligtig til at kontrollere belgbet
pa en betalingsterminal, fer han taster sin PIN-kode og dermed godkender transaktionen.

Klageren har oplyst, at han ikke husker, om han har lzest hele SMS’en. Banken mener i forlaengelse
heraf, at det kun vil vaere muligt at treeffe afgerelse i sagen efter bevisfarelse, herunder afgivelse af
mundtlige forklaringer fra klageren og eventuelt relevante vidner under strafansvar. En sadan
bevisfarelse kan ikke ske for Ankenaevnet, men ma i givet fald ma finde sted ved domstolene. Det
falger af Ankenaevnets vedteegter § 5, stk. 3, nr. 4, at Ankenaevnet herefter ma afvise sagen.

Mere subsidizert mener banken, at klageren skal haefte med en egenandel pa 8.000 kr., da han har
veeret groft uagtsom i videregivelsen af den personlige engangskode, som blev fremsendt pa SMS.
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Ifelge punkt 19 i vilkarene skal klageren bade kunne pavise, at han ikke har autoriseret det ngjagtige
belgb, og at belgbet oversteg det forventede belgb. Klageren har oplyst, at han har autoriseret belgbet
med engangskoden fra SMS. Derfor finder punkt 19 b) ikke anvendelse. Dette er ogsa oplyst til
klageren i bankens e-mail af 13. januar 2020.

Ankenavnets bemaerkninger
Klageren havde et kreditkort, der var udstedt af Bank Norwegian.

Klageren har oplyst, at han den 12. december 2019 modtog en mail, som han ansa for at komme fra et
flyselskab, F, som han ofte havde benyttet. | mailen kunne han fa en billig flybillet ved at indbetale 80 kr.
Han fulgte linket i mailen og betalte de 80 kr. med kortet. Ved betalingen anvendte han en
engangskode, som han modtog pr. SMS.

Den 13. december 2019 blev pa klagerens konto bogfgrt en transaktion pa 19.655,30 kr. med kortet.
Banken har oplyst, at transaktionen var pa 26.973 svenske kroner (SEK), svarende til 19.655,30
danske kroner (DKK). Transaktionen blev autoriseret med 3D Secure/Verified by VISA. Det vil sige, at
der blev benyttet klagerens kortoplysninger, kortets udlgbsdato, kontrolkoden og en SMS-kode, som
blev sendt til klagerens telefonnummer den 12. december 2019 kl. 09.41.01, og som klageren anvendte
samme dag kl. 09.41.26.

En sportsbutik, der var anfgrt som belgbsmodtager, oplyste pa forespargsel fra klageren, at den ikke
kendte til transaktionen.

Det ma laegges til grund, at klageren anvendte koden uden at laese oplysningerne i SMS’en om
transaktionens stgrrelse og belgbsmodtageren, hvilket var muligt pa grund af SMS’ens udformning.

Det lzegges til grund, at transaktionen er korrekt registreret og bogfert og ikke er ramt af tekniske svigt
eller andre fejl, jf. betalingslovens § 98, stk. 1. Efter bestemmelsens stk. 2 er registrering af brug af et
betalingsinstrument ikke i sig selv bevis for, at beta-leren har godkendt transaktionen, at betaleren har
handlet svigagtigt, eller at betale-ren har undladt at opfylde sine forpligtelser, jf. betalingslovens § 93.

Ankenaevnet finder det godtgjort, at transaktionen skyldes tredjemands mis-brug/uberettigede
anvendelse af klagerens Visa/Dankort, og at misbruget ogsa om-fatter SMS-koden.

Ankengevnet finder, at SMS-koden var en personlig sikkerhedsforanstaltning til kortet, jf.
betalingslovens § 7, nr. 31. Ved transaktionen blev der anvendt staerk kundeautentifikation, jf.
betalingslovens § 7, nr. 30.

Efter betalingslovens § 100, stk. 5, haefter betaleren uden belgbsbegraensning for tab, der opstar som
folge af andres uberettigede anvendelse af betalingstjenesten, nar den til betalingstjenesten hgrende
personlige sikkerhedsforanstaltning har veeret anvendt, og betalerens udbyder godtggr, at betaleren
med forseet har oplyst den personlige sikkerhedsforanstaltning til den, der har foretaget den
uberettigede anvendelse, og at det er sket under omstaendigheder, hvor betaleren indsa eller burde
have indset, at der var risiko for misbrug.

Ankenaevnet finder ikke, at banken har godtgjort, at betingelserne for, at klageren haefter efter den
udvidede ansvarsbestemmelse i betalingslovens § 100, stk. 5 er opfyldt.

Efter betalingslovens § 100, stk. 4, nr. 2 og 3 heefter betaleren med op til 8.000 kr. af tabet som falge af
andres uberettigede anvendelse, hvis betalerens udbyder godtggr, at betaleren med forsaet har
overgivet den personlige sikkerhedsforanstaltning til den, der har foretaget den uberettigede
anvendelse, uden at forholdet er omfattet af stk. 5, eller at betaleren ved groft uforsvarlig adfeerd har
muliggjort den uberettigede anvendelse.

Tre medlemmer — Vibeke Rgnne, Morten Bruun Pedersen og Poul Erik Jensen — udtaler:

Vi finder ikke, at banken har godtgjort, at betingelserne for, at klageren heefter efter de udvidede
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ansvarsbestemmelser i betalingslovens § 100, stk. 4 er opfyldt.

Vi finder, at banken er naermest til at baere risikoen for udformningen af SMS-beskeden med
engangskoden, herunder risikoen for, at koden kan aflaeses uden den medfelgende tekst.

Da den til betalingstjenesten hgrende personlige sikkerhedsforanstaltning har vaeret anvendt haefter
klageren for 375 kr. af tabet pa 19.655,30 kr., jf. betalingslovens § 100, stk. 3.

Vi stemmer derfor for, at banken skal betale indsaette 19.280,30 kr. pa klagerens konto med
rentedato/valgr den 1. januar 2020, svarende til rentedatoen for transaktionen pa 19.655,30 kr.

To medlemmer —Inge Kramer og George Wenning — udtaler:

Vi finder, at klageren har udvist groft uforsvarlig adfaerd ved ikke i sin helhed at abne og leese den
fremsendte SMS, der foruden engangskoden indeholdt oplysning om betalingsmodtager og
transaktionsbelgb. Vi finder derfor, at klageren heefter for 8.000 kr. af tabet p4 19.655,30 kr.

Vi stemmer derfor for, at banken skal indsaette 11.655,30 kr. pa klagerens konto med rentedato/valer
den 1. januar 2020, svarende til rentedatoen for transaktionen pa 19.655,30 kr.

Der traeffes afgarelse efter stemmeflertallet.
Ankenavnets afgerelse

Bank Norwegian skal inden 30 dage betale 19.280,30 kr. til klageren med valgr pa datoen for
debitering.

Klageren far klagegebyret tilbage.
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